
設問 1

設問 2

設問 3

設問 4

設問 5

設問 6

設問 7

パスワードの扱い方で間違っているものはどれか一つ選択せよ

a.  入力時はパスワードを見られないようにする

b.  他人にパスワードを知られないように管理する

c.  パスワードを忘れてしまったときのために、信用できる人にあらかじめ教えておく

d.  パスワードを定期的に変更する

( 4 )

Aさんのパスワードらしい文字が書かれた紙が落ちていた。この時あなたが行うべき対処として最も適切なものを選択せ
よ

a.  パスワードでないかもしれないので、ゴミ箱に捨てた

b.  パスワードだとまずいので細かく切って捨てた

c.  パスワードかどうか確かめるためにログインしてみた

d.  Aさんに連絡を取り確認した

( 4 )

ファイル交換ソフトの情報漏えい対策で、セキュリティ上最も適切なのはどれか一つ選択せよ

a.  ファイル交換ソフトで取得したファイルは、ウイルスに感染している場合があるので、ウイルス対策ソフト
を利用することが必須である

b.  情報が漏れると困るパソコンにはファイル交換ソフトをインストールしない

c.  外付けのUSBメモリーなどを利用することで、ファイル交換ソフトによる情報漏えいの防止が可能であ
る

d.  ファイル交換ソフトで情報漏えいした場合でも、一時的な漏えいなので、対策は必要でない

( 4 )

次の中から犯罪になるものをすべて選べ

a.  他人のパスワードを第三者に販売した

b.  他人のＩＤなどでインターネットのオンラインゲームに参加した

c.  他人のパスワードなどを使ってオンラインゲーム会社のサーバーから仮想通貨を入手した

d.  他人のログインした状態の画面で情報をのぞいた

( 4 )

迷惑メール対策にならないものはどれか一つ選択せよ

a.  迷惑メールフィルタ機能つきのメールソフトを利用する

b.  メーラーの機能で、あて先等を指定したメールの振り分けを行う

c.  ISP（インターネットサービスプロバイダ）の迷惑メールブロックサービスを利用する

d.  メッセージをテキスト形式で読む

( 4 )

偶然、パスワードを入力しているところを見てしまい、パスワードがわかってしまった。この時あなたが行うべき対処として
最も適切なものを選択せよ

a.  誰にも言わずに黙っておく

b.  見てしまったことを本人に伝えて、パスワードを変えてもらう

c.  黙ってログインしてパスワードを変えておき、その事を本人に伝える

( 4 )

Webサイトにアクセスしている状態で、ブラウザのアドレス欄がhttps://で始まり、ブラウザ画面の上（または下）にある錠
マークが閉じている。この状態で確認できることは次のどれか一つ選択せよ

a.  このサイトは専門の検査業者の検査により安全性が確認されている

b.  電子認証サービス業者からサイト証明書を取得しているサイトである

c.  このサイトに送った情報は、安全に管理されて確実に保護される
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設問 8

設問 9

設問 10

設問 11

設問 12

設問 13

設問 14

d.  この状態なら、個人情報や秘密情報を第三者に見られる恐れなく送受信できる

( 4 )

メールの盗聴を防ぐ手段として有効なものはどれか一つ選択せよ

a.  Webメールの利用

b.  加入しているサービスプロバイダのフィルタリングサービスの利用

c.  メールの暗号化

d.  加入しているサービスプロバイダのウイルスチェックサービスの利用

( 4 )

パスワードは忘れやすいので、Ａさんは色々な工夫をして忘れないようにしています。このうち、やってはいけないものは
どれか一つ選択せよ

a.  母の誕生日とか、ペットの名前のように、他人が知る可能性は低いが自分はいつでも思い出せるような
データを利用する

b.  手帳の目立たないところに、パスワード関連とせずに、思い出すヒントを書いておく

c.  パスワードを作るための分りやすい規則を自分で決めて覚えておき、その規則に従って、忘れてもすぐ
に導き出せるようにしておく

d.  自分の電話番号を利用したパスワードを設定する

( 4 )

パスワードつきのファイルをメールで送るとき、一番問題のある方法はどれか選択せよ

a.  あらかじめパスワードを決めておく

b.  ファイルを送ったメールとは別にパスワードを記載したメールを送る

c.  ファイルのみメールで送りパスワードは電話で伝える

d.  ファイルを送ったメールと同じメールにパスワードも記載する

( 4 )

ウイルス感染と思われる現象が発生したときに最初に実施する項目はどれか一つ選択せよ

a.  IPA（独立行政法人 情報処理推進機構セキュリティセンター）に報告して、指示を待つ

b.  情報セキュリティ責任者に報告して、指示を待つ

c.  手動でウイルス対策ソフトを起動し、PCのフルスキャンを実施する

d.  無線LANを無効にするかPCのLANケーブルを抜く

( 4 )

人の業務に使用するコンピュータなどに次の行為を行う場合、犯罪となるものをすべて選べ

a.  ウィルスでハードディスクを壊した

b.  ウィルスを作成し配布する

c.  データの消去

d.  通信回線の切断

( 4 )

商品のURLが書かれた広告メールが頼んでいないのに配信された。そのときの対応として望ましいものはどれか一つ選
択せよ

a.  配信停止のメールを返信する

b.  削除する

c.  配信先に電話をして、配信停止を申し入れる

d.  配信停止の場合は押してくださいとあるURLをクリックする

( 4 )

OSのアップデートによって得られるメリットは次のうちどれか一つ選択せよ

a.  インターネットへの接続速度が上る。
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設問 15

設問 16

設問 17

設問 18

設問 19

設問 20

b.  ウイルスの侵入を防ぐ精度が上る。

c.  PCの速度が速くなる。

d.  PCの発熱量が減少する。

( 4 )

次の中から犯罪になるものをすべて選べ

a.  アクセス権のないシステムからデータを引き出す

b.  パスワードを知らされた家族や友人が、そのパスワードを使ってアクセスした

c.  会員制ウェブサイトなどを装って会員番号を取得した

d.  他人のハードディスクを消去した

( 4 )

コンピュータウイルスについて認識が間違っているものはどれか一つ選択せよ

a.  コンピュータウイルスは人間には感染しない

b.  ウイルス対策ソフトの自動検知機能を有効にしているが、ときどき手動検索して確かめる

c.  インターネットに接続していなので、ウイルス対策ソフトは導入しなくてよい

d.  CD-ROMもウイルス感染が心配なので初めて使う前にはウイルスチェックを行う

( 4 )

パスワードの取り扱いで適切でないものはどれか一つ選択せよ

a.  パスワードには日本語をローマ字に変換した文字列の文字の間に数字と記号を組み合わせるようにし
ている

b.  パソコンが盗まれたときにパスワードが漏えいしないように、パスワードの記憶機能は使用しないように
している

c.  複数のサイトを利用しているので、パスワードが混乱しないように、全て同じパスワードにしている

d.  パスワードは忘れないように紙に書いて鍵のかかる引き出しにしまっている

( 4 )

無視するべき事例をすべて選べ

a.  ネットサーフィンをしていて、あるボタンを押したら契約締結の意志を示すボタンとは表示されていない
のに「登録完了」と表示されて料金請求がされた

b.  メールに利用した覚えのないサイトの利用料金の請求が送りつけられてきた

c.  裁判所から「支払督促」が送られてきた

d.  ウイルスがPC内にあるので対応する必要があるというURLつきのポップアップが表示された

e.  署名活動のために同文のメールを友達10人に送って欲しいというメールが来た

( 4 )

セキュリティパッチの適用について最も適切なものはどれか一つ選択せよ

a.  学内ネットワークはファイアウォールに守られており、自分のノートパソコンにはウイルス対策ソフトが入
っているため、すぐにはセキュリティパッチを適用しなくてもよい

b.  OSなど各種ソフトウエアについて、セキュリティパッチが公表されたらすぐにダウンロードして適用する

c.  セキュリティパッチがメールに添付され送付されてきたらすぐに適用する

d.  メールを使わないパソコンには、セキュリティパッチは適用しなくてもよい

( 4 )

次の中から犯罪になるものをすべて選べ

a.  偽造カードを不正使用目的で所持している

b.  キャッシュカードの磁気ストライプ部分に他人の情報を印磁した

c.  教えてもらった友達のＩＤでログインして情報をのぞいた

d.  カードの磁気情報をクローンカード偽造のためにコピーする（データスキミング）

( 4 )
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設問 21

設問 22

著作権侵害となるものをすべて選べ

a.  テレビドラマの画像などを無許可でアップする

b.  他人が作成したプログラムを無断で複製し販売する

c.  海賊版であることを知りながら、それを頒布する旨をサイトに書き込む

d.  他人のホームページにリンクをはる

( 4 )

パスワードの管理方法で、もっとも適切なものはどれか一つ選択せよ

a.  パスワードは忘れると大変なので、３つのパスワードを順番に使い回しする

b.  一見無作為に思える文字の羅列をパスワードに採用する

c.  個人の情報をベースとすると類推されやすいので、好きな言葉をパスワードに選ぶ

d.  付箋紙でＰＣに貼っておく

( 4 )

採点  

しおりをつけて閉じる  
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